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I. Leistungsumfang

1. Das Kreditinstitut steht seinem Kunden (Kontoinhaber)
fir die Datenferniibertragung auf elektronischem Wege -
nachfolgend ,Datenferntubertragung” oder ,DFU“ genannt —
zur Verfiigung. Die Datenferniibertragung umfasst die Auf-
tragserteilung sowie den Datenaustausch (Ubermittlung von
Auftragen und Informationsabruf).

2. Das Kreditinstitut gibt dem Kunden die Dienstleistungs-
arten bekannt, die er im Rahmen der Datenfernubertragung
nutzen kann. Zur Nutzung der Datenfernibertragung gelten
die mit dem Kreditinstitut vereinbarten Verfligungslimite.

3. Die Datenferniibertragung ist iiber zwei verschiedene
Verfahren, die EBICS-Anbindung (Anlage la bis 1c) und die
FTAM-Anbindung (Anlage 2a und 2b) méglich. Das maBgebli-
che Ubertragungsverfahren wird zwischen Kunde und Kredit-
institut vereinbart.

4. Der Satz- und Dateiaufbau fiir die Ubermittlung von Auf-
trdgen und den Informationsabruf wird in der Spezifikation
der Datenformate (Anlage 3) beschrieben.

Il. Nutzer und Teilnehmer, Legitimations- und Sicherungs-
medien

1. Auftrage kénnen Uber die EBICS-oder FTAM-Anbindung
nur vom Kunden oder seinen Kontobevollmachtigten erteilt
werden. Kunde und Kontobevollmachtigte werden im Folgen-
den einheitlich als ,Nutzer* bezeichnet. Zur Autorisierung
von per DU iibermittelten Auftragsdaten benétigt jeder Nutzer
jeweils individuelle, vom Kreditinstitut freigeschaltete Legiti-
mationsmedien. Die Anforderungen an die Legitimationsme-
dien sind in Anlage 1a bzw. 2a definiert. Wenn mit dem Kre-
ditinstitut vereinbart, konnen per DFU libermittelte Auftrags-
daten mit unterschriebenem Begleitzettel autorisiert werden.

2. Fur den Datenaustausch tber die EBICS-Anbindung kann
der Kunde zusétzlich zu den Bevoliméachtigten , Technische
Teilnehmer* benennen, die lediglich befugt sind, den Daten-
austausch durchfiihren. Nutzer und Technische Teilnehmer
werden im Folgenden unter dem Begriff ,Teilnehmer* zu-
sammengefasst. Fiir die Absicherung des Datenaustauschs
benbétigt jeder Teilnehmer jeweils individuelle, vom Kreditin-
stitut freigeschaltete Sicherungsmedien. Die Anforderungen
an die Sicherungsmedien sind in Anlage 1a beschrieben.

3. Fir den Datenaustausch iber die FTAM-Anbindung ben-
tigt jeder Nutzer ein vom Kreditinstitut bereitgestelltes DFU-
Passwort. Die Anforderungen an das DFU-Passwort sind in
Anlage 2a beschrieben.

4. Legitimations- und Sicherungsmedien sind Authentifizie-
rungsinstrumente im Sitte von 8 1 Absatz 5 Zahlungs-
diensteaufsichtsgesetz.

Ill. Verfahrensbestimmungen

1. Fir das zwischen Kunde und Kreditinstitut vereinbarte
Ubertragungsverfahren gelten jeweils die in Anlage 1a bezie-
hungsweise Anlage 2a sowie die in der Dokumentation der
technischen Schnittstellen (Anlage 1b beziehungsweise
Anlage 2b ) und der Spezifikation der Datenformate (Anlage 3)
beschriebenen Anforderungen.

2. Der Kunde ist verpflichtet sicherzustellen, dass alle Teil-
nehmer die mit dem Kreditinstitut vereinbarten Verfahren und
Spezifikationen beachten.

3. Die Belegung der Datenfelder richtet sich nach den Bele-
gungs- und Kontrollrichtlinien des jeweils genutzten Forma-
tes.

4. Fur Zahlungsauftrage hat der Nutzer die Kundenkennung
(Kontonummer und Bankleitzahl oder IBAN und BIC) des
Zahlers und die Kundenkennung des Zahlungsempfangers
(Kontonummer und Bankleitzahl oder IBAN und BIC oder
andere Kennung des Zahlungsdiensteleisters des Zahlungs-
empfangers) zutreffend anzugeben. Die in die Abwicklung
des Zahlungsauftrages eingeschalteten Zahlungsdienstleister
sind berechtigt, die Bearbeitung ausschlieflich anhand der

Kundenkennungen vorzunehmen. Fehlerhafte Angaben kon-
nen Fehlleitungen des Auftrags zur Folge haben. Schaden und
Nachteile, die hieraus entstehen, gehen zu Lasten des Kun-
den.

5. Vor Ubertragung von Auftragsdaten an das Kreditinstitut
ist eine Aufzeichnung der zu ubertragenden Dateien mit
deren vollstandigem Inhalt sowie der zur Prifung der Legiti-
mation Ubermittelten Daten zu erstellen. Diese ist von dem
Kunden mindestens fiir einen Zeitraum von 14 Kalendertagen
bei Inlandszahlungsauftragen und 30 Kalendertagen bei
Auslandszahlungsauftragen ab dem Ausfiihrungstag in der
Form nachweisbar zu halten, dass die Datei auf Anforderung
des Kreditinstitutes kurzfristig erneut zur Verfligung gestellt
werden kann, sofern nichts Abweichendes vereinbart wird.

6. AuRerdem hat der Kunde fiir jeden Datenaustausch ein
maschinelles Protokoll, das inhaltlich den Bestimmungen von
Kapitel 10 der Spezifikation fiir die EBICS-Anbindung (Anlage
1b) bzw. Kapitel 1.7 der Spezifikation fur die FTAM-Anbindung
(Anlage 2b) entspricht, zu erstellen, zu seinen Unterlagen zu
nehmen und auf Anforderung des Kreditinstitutes zur Verfu-
gung zu stellen.

7. Soweit das Kreditinstitut dem Kunden Daten uber die
Zahlungsvorgédnge zur Verfligung stellt, die noch nicht end-
gliltig bearbeitet sind, stellen diese lediglich eine unverbind-
liche Information dar. Die Daten sind jeweils besonders ge-
kennzeichnet.

8. Die per DFU eingelieferten Auftragsdaten sind wie mit
dem Kreditinstitut vereinbart entweder mit Elektronsicher
Unterschrift oder dem unterschriebenen Begleitzettel zu
autorisieren. Diese Auftragsdaten werden als Auftrag wirksam

a) bei Einreichung mit Elektronischer Unterschrift, wenn

- alle erforderlichen Elektronischen Unterschriften der
Nutzer per Datenfernibertragung innerhalb des verein-
barten Zeitraumes eingegangen sind und

- die Elektronischen Unterschriften mit den vereinbarten
Schlusseln erfolgreich gepruft werden kdnnen

oder
b) bei Einreichung mit Begleitzettel, wenn

- der Begleitzettel im vereinbarten Zeitraum bei dem Kre-
ditinstitut eingegangen ist und

- der Begleitzettel der Kontovolimacht entsprechend unter-
zeichnet worden ist.

IV. Verhaltens- und Sorgfaltspflichten im Umgang mit den
Legitimationsmedien fiir die Autorisierung des Auftrags

1. Der Kunde ist in Abhdngigkeit von dem mit dem Kreditin-
stitut vereinbarten Ubertragungsverfahren verpflichtet si-
cherzustellen, dass alle Nutzer die in Anlage 1a bzw. Anlage
2a beschriebenen Legitimationsverfahren einhalten.

2. Mit Hilfe der vom Kreditinstitut freigeschalteten Legiti-
mationsmedien kann der Nutzer Auftrdge erteilen. Der Kunde
stellt sicher, dass jeder Nutzer dafiir Sorge tragt, dass keine
andere Person in den Besitz seines Legitimationsmediums
kommt, sowie Kenntnis von dem zu dessen Schutz dienenden
Passwortes erlangt. Denn jede andere Person, die im Besitz
des Mediums oder eines entsprechenden Duplikates ist, kann
in Verbindung mit dem dazugehoérigen Passwort die verein-
barten Dienstleistungen missbrauchlich nutzen.

Insbesondere Folgendes ist zur Geheimhaltung der Legitima-
tionsmedien zu beachten:

- Die den Nutzer legitimierenden Daten diirfen nicht auBer-
halb des Legitimationsmediums, z.B. auf der Festplatte
des Rechners, gespeichert werden;

- das Legitimationsmedium ist nach Beendigung der DFU-
Nutzung aus dem Lesegerat zu entnehmen und sicher zu
verwahren;
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- das zum Schutz des Legitimationsmediums dienende
Passwort darf nicht notiert oder elektronisch abgespei-
chert werden;

- bei Eingabe des Passwortes ist sicherzustellen, dass
andere Personen dieses nicht ausspdhen konnen.

V. Verhaltens- und Sorgfaltspflichten im Umgang mit den
Sicherungsmedien fiir den Datenaustausch

1. Der Kunde ist im Rahmen der EBICS- Anbmdung ver-
pflichtet sicherzustellen, dass alle Teilnehmer die in Anlage 1la
beschriebenen Sicherungsverfahren einhalten.

Mit Hilfe der vom Kreditinstitut freigeschalteten Sicherungs-
medien sichert der Teilnehmer den Datenaustausch ab. Der
Kunde ist dazu verpflichtet sicherzustellen, dass jeder Teil-
nehmer dafiir Sorge trdgt, dass keine andere Person in den
Besitz seines Sicherungsmediums kommt oder dieses nutzen
kann. Insbesondere im Falle der Ablage auf einem technischen
System muss das Sicherungsmedium des Teilnehmers in einer
technischen Umgebung gespeichert werden, die vor unautori-
siertem Zugriff geschiitzt ist. Denn jede andere Person, die
Zugriff auf das Sicherungsmedium oder ein entsprechendes
Duplikat hat, kann den Datenaustausch missbrauchlich
durchfuihren.

2. Der Kunde ist im Rahmen der FTAM-Anbindung verpflich-
tet sicherzustellen, dass alle Nutzer die in Anlage 2a be-
schriebenen Sicherungsverfahren einhalten. Der Kunde stellt
sicher, dass jeder Nutzer dafiir Sorge tragt, dass keine andere
Person Kenntnis von seinem DFU-Passwort erlangt. Denn jede
andere Person, die das DFU-Passwort kennt, kann den Daten-
austausch mit dem Kreditinstitut durchfiihren.

VI. Sperre der Legitimations- und Sicherungsmedien

1. Gehen die Legitimations- oder Sicherungsmedien verlo-
ren, werden sie anderen Personen bekannt oder besteht der
Verdacht ihrer missbrduchlichen Nutzung, so hat der Teil-
nehmer unverziiglich seinen DFU-Zugang beim Kreditinstitut
zu sperren oder sperren zu lassen. Ndheres regeln Anlage 1a
und Anlage 2a. Der Teilnehmer kann dem Kreditinstitut eine
Sperranzeige jederzeit auch lber die gesondert mitgeteilten
Kontaktdaten abgeben.

2. Wird dreimal hintereinander versucht, einen Auftrag mit
einem falschen Legitimationsmedium an das Kreditinstitut zu
Ubermitteln oder mit einem falschen Sicherungsmedium den
Datenaustausch durchzufiihren, so sperrt das Kreditinstitut
den DFU-Zugang des betreffenden Teilnehmers. Diese Sperre
kann mittels DFU nicht aufgehoben werden. Zur Aufhebung
dieser Sperre muss sich der Kunde mit seinem Kreditinstitut
in Verbindung setzen.

3. Der Kunde kann auRerhalb des DFU-Verfahrens die Ver-
wendung der Legitimations- und Sicherungsmedien eines
Teilnehmers oder den gesamten DFU-Zugang iiber die vom
Kreditinstitut bekannt gegebene Sperrfazilitdt sperren lassen.

4. Das Kreditinstitut wird den gesamten DFU-Zugang sper-
ren, wenn der Verdacht einer missbrauchlichen Nutzung des
DFU-Zugangs besteht. Es wird den Kunden hierliber auBer-
halb des DFU-Verfahrens informieren. Diese Sperre kann
mittels DFU nicht aufgehoben werden.

VII. Behandlung eingehender Auftragsdaten durch das
Kreditinstitut

1. Die dem Kreditinstitut im DFU-Verfahren iibermittelten
Auftragsdaten werden im Rahmen des ordnungsgemaRen
Arbeitsablaufes bearbeitet.

Kann das Kreditinstitut eine vom Kunden im Format ,SEPA-
Uberweisung“ beleglos erteilte Uberweisung nicht in diesem
Format ausfuhren, weil der vom Kunden angegebene Zah-
lungsdienstleister des Zahlungsempfdngers dieses Format
nicht unterstiitzt, und weist das Kreditinstitut die
Uberweisung nicht zuriick, kann sie die Uberweisung in einem
von dem Zahlungsdienstleister des Zahlungsempfédngers
unterstitztem Format ausfiihren. Bei diesem Formatwechsel

konnen die in der Anlage 4 genannten Datenelemente — oder
Teile davon — nicht tibermittelt werden.

2. Das Kreditinstitut prift anhand der von den Teilnehmern
mittels der Sicherungsmedien erstellten Signaturen, ob der
Absender berechtigt ist, den Datenaustausch durchzufiihren.
Ergibt die Priifung Unstimmigkeiten, wird das Kreditinstitut
den betreffenden Auftrag nicht verarbeiten und dem Kunden
hierliber unverziiglich eine Information zur Verfligung stellen.

3. Das Kreditinstitut priift die Legitimation des Nutzers bzw.
der Nutzer und die Autorisierung der per DFU ibermittelten
Auftragsdaten anhand der von den Nutzern mittels der Legi-
timationsmedien erstellten Elektronischen Unterschriften
oder des iibermittelten Begleitzettels sowie die Ubereinstim-
mung der Auftragsdatensatze mit den Bestimmungen gemal}
Anlage 3. Ergibt die Priifung Unstimmigkeiten, wird das Kre-
ditinstitut die betreffenden Auftrdge nicht bearbeiten und
dem Kunden hieriiber unverziiglich eine Information zur
Verfugung stellen. Das Kreditinstitut ist berechtigt, nicht
vollstdndig autorisierte Auftrage nach Ablauf des von dem
Kreditinstitut gesondert mitgeteilten Zeitlimits zu 16schen.

4. Ergeben sich bei den von dem Kreditinstitut durchge-
fuhrten Prifungen der Dateien oder Datensdtze nach Anlage 3
Fehler, so wird das Kreditinstitut die fehlerhaften Dateien
oder Datensédtze in geeigneter Form nachweisen und sie dem
Nutzer unverziiglich mitteilen. Das Kreditinstitut ist berech-
tigt, die fehlerhaften Dateien oder Datensdtze von der weite-
ren Bearbeitung auszuschlielen, wenn die ordnungsgemaRe
Ausfiihrung des Auftrages nicht sichergestellt werden kann.

5. Die Bank ist verpflichtet die Ablaufe (siehe Anlage 1a und
2a) und die Weiterleitung der Auftrdge zur Bearbeitung im
Kundenprotokoll z u dokumentieren. Der Kunde ist seinerseits
verpflichtet, das Kunden protokollzeitnah abzurufen und sich
Uber den Status der Auftragsbearbeitung zu informieren. Bei
Unstimmigkeiten soll er sich mit der Bank in Verbindung
setzen.

VII. Rickruf

1. Vor der Autorisierung der Auftragsdaten kann der Kunde
die Datei zurlickrufen. Anderungen einzelner Auftragsdaten
sind nur durch Rickruf der gesamten Datei und erneute Ein-
lieferung moglich. Das Kreditinstitut kann einen Rickruf
allerdings nur beachten, wenn ihm diese Nachricht so recht-
zeitig zugeht, dass ihre Beriicksichtigung im Rahmen des
ordnungsgemiRen Arbeitsablaufes méglich ist. Anderungen
eines Dateiinhaltes sind nur durch Ruckruf der Datei und
erneute Auftragserteilung moglich.

2. Die Widerrufbarkeit eines Auftrags richtet sich nach den
dafiir geltenden Sonderbindungen (z.B. Bedingungen fiir den
Uberweisungsverkehr). Hierzu hat der Kunde dem Kreditin-
stitut die Einzelangaben des Originalauftrages mitzuteilen.

IX. Ausfithrung der Auftrage

1. Das Kreditinstitut wird die Auftrage ausfiihren, wenn alle
nachfolgenden Ausfiihrungsbedingungen vorliegen:

- Die per DFU eingelieferten Auftragsdaten wurden gemaR
Nummer 3 Absatz 8 autorisiert.

- Das festgelegte Datenformat ist eingehalten.

- Das Verfligungslimit, sofern vereinbart, ist nicht tiber-
schritten.

- Die Ausfiihrungsvoraussetzungen nach den fir die je-
weilige Auftragsart maRgeblichen Bedingungen (z.B.
ausreichende Kontodeckung gemédR den Bedingungen
fur den Uberweisungsverkehr) liegen vor.

2. Liegen die Ausfiihrungsbedingungen nach Absatz 1 nicht
vor, wird das Kreditinstitut den Auftrag nicht ausfiihren und
den Kunden tber die Nichtausfiihrung unverziiglich auf dem
vereinbarten Weg unterrichten. Soweit moglich, nennt das
Kreditinstitut dem Kunden die Griinde und Fehler, die zur
Nichtausfiihrung gefiihrt haben, und Maéglichkeiten, wie diese
Fehler berichtigt werden konnen.
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X.  Sicherheit des Kundensystems

Der Kunde hat fiir einen ausreichenden Schutz der von ihm fiir
die Datenferniibertragung eingesetzten Systeme Sorge zu
tragen. Die fur das EBICS-Verfahren geltenden Sicherheitsan-
forderungen sind in Anlage 1c beschrieben.

XI.  Haftung

11.1 Haftung des Kreditinstituts bei einer nicht autorisierten
DFU-Verfiigung und einer nicht oder fehlerhaft ausge-
fuhrten DFU-Verfiigung

Die Haftung des Kreditinstituts bei einer nicht autorisierten
DFU-Verfligung und einer nicht oder fehlerhaft ausgefiihrten
DFU-Verfiigung richtet sich nach den fiir die jeweilige Auf-
tragsart vereinbarten Bedingungen (z.B. Bedingungen fiir den
Uberweisungsverkehr).

11.2 Haftung des Kunden bei missbrauchlicher Nutzung der
Legitimations- oder Sicherungsmedien

11.2.1 Haftung des Kunden fiir nicht autorisierte Zahlungs-
vorgdnge vor der Sperranzeige

(1) Beruhen nicht autorisierte Zahlungsvorgéange vor der
Sperranzeige auf der Nutzung eines verlorengegangenen,
gestohlenen oder sonst abhanden gekommenen Legitimati-
ons- oder Sicherungsmediums, haftet der Kunde fiir den dem
Kreditinstitut hierdurch entstehenden Schaden bis zu einem
Betrag von 150 Euro, ohne dass es darauf ankommt, ob den
Teilnehmer an dem Verlust, Diebstahl oder sonstigem Abhan-
denkommen des Legitimations- oder Sicherungsmediums ein
Verschulden trifft.

(2) Kommt es vor der Sperranzeige zu nicht autorisierten
Zahlungsvorgangen aufgrund einer missbrauchlichen Ver-
wendung eines Legitimations- oder Sicherungsmediums,
ohne dass dieses verlorengegangen, gestohlen oder sonst
abhanden gekommen ist, haftet der Kontoinhaber fiir den
dem Kreditinstitut hierdurch entstehenden Schaden bis zu
einem Betrag von 150 Euro, wenn der Teilnehmer seine Pflicht
zur sicheren Aufbewahrung des Legitimations- oder Siche-
rungsmediums schuldhaft verletzt hat.

(3) Ist der Kontoinhaber kein Verbraucher, haftet er fiir Scha-
den aufgrund von nicht autorisierten Zahlungsvorgdngen
Uber die Haftungsgrenze von 150 Euro nach Absatz 1 und 2
hinaus, wenn der Teilnehmer fahrlassig oder vorsatzlich ge-
gen seine Anzeige- und Sorgfaltspflichten nach diesen Bedin-
gungen gehandelt hat.

(4) Der Kontoinhaber ist nicht zum Ersatz des Schadens nach
Absatzen 1, 2 und 3 verpflichtet, wenn der Teilnehmer die
Sperranzeige nach Nummer 6 Absatz 1 nicht abgeben konnte,
weil das Kreditinstitut nicht die Moglichkeit zur Entgegen-
nahme der Sperranzeige sichergestellt hatte und der Schaden
dadurch eingetreten ist.

(5) Die Haftung fiir Schaden, die innerhalb des Zeitraums, fur
den das Verfligungslimit gilt, verursacht werden, beschrankt
sich jeweils auf das vereinbarte Verfiigungslimit.

11.2.2 Haftung des Kunden bei sonstigen nicht autorisierten
Vorgdngen vor der Sperranzeige

Beruhen nicht autorisierte Vorgdnge, die keine Zahlungsvor-
gange sind, vor der Sperranzeige auf der Nutzung eines verlo-
rengegangenen oder gestohlenen Legitimations- oder Siche-
rungsmediums oder auf der sonstigen missbrauchlichen
Nutzung des Legitimations- oder Sicherungsmediums und ist
dem Kreditinstitut hierdurch ein Schaden entstanden, haften
der Kunde und das Kreditinstitut nach den gesetzlichen
Grundsatzen des Mitverschuldens.

11.2.3 Haftung der Kreditinstitute ab der Sperranzeige

Sobald das Kreditinstitut eine Sperranzeige eines Teilnehmers
erhalten hat, tibernimmt es alle danach durch nicht autori-
sierte DFU-Verfiigungen entstehenden Schiden. Dies gilt
nicht, wenn ein Teilnehmer in betriigerischer Absicht gehan-
delt hat.

11.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen
Anspruch begriindenden Umstdnde auf einem ungewdhnli-
chen und unvorhersehbaren Ereignis beruhen, auf das dieje-
nige Partei, die sich auf dieses Ereignis beruft, keinen Einfluss
hat, und dessen Folgen trotz Anwendung der gebotenen
Sorgfalt von ihr nicht hdtten vermieden werden konnen.

Xll.  Schlussbestimmungen

Die in diesen Bedingungen erwdhnten Anlagen sind Be-
standteil der mit dem Kunden geschlossenen Vereinbarung.

Alle genannten Anlagen sind nicht abgedruckt, kénnen aber
jederzeit eingesehen werden.

Anlage la: EBICS-Anbindung
Anlage 1b: Spezifikation der EBICS-Anbindung

Anlage 1c: Sicherheitsanforderungen an das EBICS-
Kundensystem

Anlage 2a: FTAM-Anbindung

Anlage 2b: Spezifikation der FTAM-Anbindung

Anlage 3: Spezifikation der Datenformate

Anlage 4: Weiterleitung von Daten bei Formatwechsel
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